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INFORMACJE WSTEPNE

Przedmiot opracowania

Niniejsze opracowanie przedstawia wyniki audytu gminnego systemu monitoringu wizyjnego w gminie
Suchy Las

Obszar opracowania:

Gmina Suchy Las,
Miejscowosci: Suchy Las, Ztotniki, Ztotkowo, Goleczewo, Zielgtkowo, Chludowo i Biedrusko

Zleceniodawca:

Gmina Suchy Las
ul. Szkolna 13
62-002 Suchy Las

Podstawa opracowania

Zlecenie Zleceniodawcy

Mapa terenu gminy w skali 1:18 000

Wizja lokalna

Materiaty przekazane przez Zleceniodawce
Uzgodnienia ze Zleceniodawcy

Zakres opracowania

Zakres opracowania obejmuje:

* Inwentaryzacje istniejacego systemu monitoringu wizyjnego,

= QOceny dotyczace dziatania poszczegdlnych punktéw kamerowych
Wskazania dotyczace dziatan naprawczych dla poszczegoinych punktow kamerowych
Ocene zainstalowanego systemu rejestracji i zarzadzania obrazami
Wskazania dotyczace oczekiwanych w przysztosci parametrow i funkcjonalno$ci systemu
Propozycje nowych punktéw kamerowych
Podsumowanie

Opracowanie zwigzane jest z projektem budowlano-wykonawczym na rozbudowe monitoringu w gminie
Suchy Las z lipca 2017r.

Niniejsze opracowanie nie obejmuje systemu transmisji sygnatow pomiedzy punktami kamerowymi a ser-
werem systemowym zlokalizowanym w serwerowni Urzedu Gminy Suchy Las.

1. STANISTNIEJACY

1.1. Urzadzenia monitoringu

Aktualnie w systemie dziatajg 33 kamery state réznych producentéw oraz jedna kamera typu Speed Dome
firmy Hikvision. Systemem rejestrujgcym i zarzadzajacym obrazami jest platforma Eocortex (dawniej Ma-
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croscop), zainstalowana na serwerze systemowym. Zastosowano system operacyjny Windows 7 Pro-
fessional w wersji 64-bitowej z Serwis Pakiem 1. Procesorem serwera jest Intel® Xeon™ E3-1230 v3,
pamig¢ operacyjna ma 8 GB za$ dane zapisywane sg na 5 dyskach o pojemnosci 3 TB kazdy.

1.2. Lista kamer

W ponizszej tabeli zebrano podstawowe informacje dotyczace kamer dziatajacych w systemie monito-
ringu wizyjnego w gminie Suchy Las. Podane w tabeli opisy lokalizacji kamer sg zgodne z opisami istnie-
jacymi i wyswietlanymi w systemie.

LP ADRES IP PRODUCENT MODEL LOKALIZACIA

1 [192.168.230.2 SANYO VCC-HD2500P Muchomorowa - Kurkowa
2 |192.168.230.3 Dahua IPC-HFW5431E-ZE Muchomorowa - tabedzia
3 |192.168.230.4 SANYO VCC-HD2500P Muchomorowa - Ptasi Zautek
4 |192.168.230.5 SANYO VCC-HD2500P Sosnowa - Jaskétcza

5 1192.168.230.6 SANYO VCC-HD2100P Muchmorowa - Plac Sokota
6 |192.168.230.7 Seecom SNC-W312L Sosnowa - Nektarowa

7 1192.168.230.8 SANYO VCC-HD2500P Muchomorowa - Opiertkowa
8 192.168.230.9 SANYO VCC-HD2500P Sosnowa - Pawia

9 (192.168.230.10 Seecom Plac grzybowy 1

10 |[192.168.230.11 Seecom Plac grzybowy 2

11 |192.168.230.12 Seecom SNC-W312L Plac grzybowy 3

12 |192.168.230.13 Seecom SNC-W312L Nektarowa - Kozlarzowa
13 |192.168.230.14 Seecom SNC-W312L Sosnowa - tabedzia

14 1192.168.230.15 Seecom SNC-W312L tabedzia

15 |192.168.230.17 HIKVISION DS-2CD2020-I OPS Parking

16 |192.168.230.18 HIKVISION DS-2CD2020-1 OPS Wejscie

17 |192.168.230.19 HIKVISION DS-2CD2020F-I Bogustawskiego Boisko
18 |192.168.230.20 HIKVISION DS-2CD2020-I Bogustawskiego Plac zabaw
19 [192.168.230.21 HIKVISION DS-2CD2620F-| Park Ryga

20 (192.168.230.22 HIKVISION DS-2CD2042WD-I Borowikowa - Kurkowa
21 |192.168.230.23 HIKVISION DS-2DF8236I-AEL Obornicka - tagiewnicka
22 (192.168.231.2 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - KO1
23 |192.168.231.4 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - KO3
24 |192.168.231.5 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - K04
25 1192.168.231.6 Dahua IPC-HFW?2431E-ZE Zotniki ul. Dworcowa - KO5
26 |192.168.231.7 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - K06
27 192.168.231.9 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - KO8
28 192.168.231.10 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - K09
29 |192.168.231.12 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - K02
30 |192.168.231.13 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - KO7
31 |192.168.231.14 Dahua IPC-HFW2431E-ZE Zotniki ul. Dworcowa - K10
32 |192.168.231.16 NOVUS Pump Track - K1

33 |192.168.231.17 NOVUS Pump Track - K2

34 (192.168.231.18 NOVUS Pump Track - K3
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Wszystkie kamery, poza modelem SNC-W312L firmy Seecom i kamerg DS-2CD2042WD-| firmy Hikvi-
sion, majg rozdzielczo$¢ full HD (1920x1080 pikseli) i wspierajg kodowanie H-264.

2. OCENA DZIALANIA POSZCZEGOLNYCH PUNKTOW KAMEROWYCH

Dla zachowania przejrzystosci opracowania przyjeto identyfikacje kamer wynikajaca z ich lokalizacji oraz
adresow IP i zatozono kolejno$¢ wynikajaca z powyzszej tabeli.

Dla kazdego punktu zatgczono obraz generowany przez kamere oraz przedstawiono oceneg dziatania.

2.1. Muchomorowa - Kurkowa 192.168.230.2

Kamera SANYO model VCC-HD2500P o rozdzielczosci 2 Mpx (full HD). Kamera typu BOX z obiektywem
0 zmiennej ogniskowej, w obudowie zewnetrznej z grzatka.

Jakos¢ obrazu poprawna.

Uwagi:
Nalezy podja¢ probe poszerzenia pola widzenia kamery tak, aby obserwowac cate skrzyzowanie.
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2.2. Muchomorowa - Labedzia 192.168.230.3

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy, poprzez jej pochylenie, zmieni¢ ustawienie kamery tak, aby w polu jej widzenia nie znajdowaty
sie lampy o$wietlenia ulicznego. Po tej operacji nalezy za pomocg zoomu stosownie ustawic¢ pole widze-
nia kamery.
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2.3. Muchomorowa - Ptasi Zautek 192.168.230.4

Kamera SANYO model VCC-HD2500P o rozdzielczo$ci 2 Mpx (full HD). Kamera typu BOX z obiektywem
0 zmiennej ogniskowej, w obudowie zewnetrznej z grzatka.

pa

N »
A22920 800005,
y .

s
Pl

Obraz niepoprawny, brak ostrosci .

Uwagi:

Nalezy poprawic¢ ostro$¢ widzenia kamery. Operacje przeprowadzi¢ po zmroku lub z zastosowaniem sto-
sownego filtra.
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2.4. Sosnowa - Jaskolcza 192.168.230.5

Kamera SANYO model VCC-HD2500P o rozdzielczo$ci 2 Mpx (full HD). Kamera typu BOX z obiektywem
0 zmiennej ogniskowej, w obudowie zewnetrznej z grzatka.

Jakos¢ obrazu poprawna.

Uwagi:

Nalezy delikatnie przesuna¢ kamere w lewo aby lepiej uchwyci¢ obraz ulicy na wprost. Drzewo w prawe;
czesci obrazu uniemozliwia obserwacje, wiec mozna poprzez to dziatanie usung¢ je z pola widzenia ka-
mery.
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2.5. Muchomorowa - Plac Sokota 192.168.230.6

Kamera SANYO model VCC-HD2500P o rozdzielczosci 2 Mpx (full HD). Kamera typu BOX z obiektywem
0 zmiennej ogniskowej, w obudowie zewnetrznej z grzatka.

Jakos¢ obrazu poprawna.

Uwagi:

Nalezy dokona¢ zmiany pola widzenia kamery tak, aby byto widoczne cate przejscie dla pieszych oraz
przebieg ulicy w gore i w prawo.
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2.6. Sosnowa - Nektarowa 192.168.230.7

Kamera Seecom model SNC-W312L o rozdzielczosci 5 Mpx. Kamera typu bullet z oSwietlaczem pod-
czerwieni.

Jako$¢ obrazu poprawna.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byta widoczne oprawa
o$wietlenia ulicznego za przystankiem.
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2.7. Muchomorowa - Opieflkowa 192.168.230.8

Kamera SANYO model VCC-HD2500P o rozdzielczosci 2 Mpx (full HD). Kamera typu BOX z obiektywem
0 zmiennej ogniskowej, w obudowie zewnetrznej z grzatka.

Jako$¢ obrazu poprawna.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
oSwietlenia ulicznego ciggnace sie¢ wzdtuz ulicy.
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2.8. Sosnowa - Pawia 192.168.230.9

Kamera SANYO model VCC-HD2500P o rozdzielczo$ci 2 Mpx (full HD). Kamera typu BOX z obiektywem
0 zmiennej ogniskowej, w obudowie zewnetrznej z grzatka.

Jakos¢ obrazu poprawna.

Uwagi:

Nalezy poprzez obrét wyprostowac obraz oraz przez pochylenie dokona¢ zmiany pola widzenia kamery
tak, aby nie byty widoczne oprawy o$wietlenia ulicznego ciggnace sie wzdtuz ulicy.
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2.9. Plac Grzybowy 1 192.168.230.10

Kamera Seecom model nieznany o rozdzielczo$ci 2 Mpx (full HD). Kamera typu bullet z o$wietlaczem
podczerwieni.

Obraz niepoprawny, brak ostrosci .

Uwagi:

Nalezy poprawic¢ ostro$¢ widzenia kamery. Operacje przeprowadzi¢ po zmroku lub z zastosowaniem sto-
sownego filtra.
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2.10. Plac Grzybowy 2 192.168.230.11

Kamera Seecom model nieznany o rozdzielczo$ci 2 Mpx (full HD). Kamera typu bullet z o$wietlaczem
podczerwieni.

Obraz niepoprawny, brak ostro$ci w dalszym planie.

Uwagi:

Nalezy poprawic¢ ostro$¢ widzenia kamery. Operacje przeprowadzi¢ po zmroku lub z zastosowaniem sto-
sownego filtra.
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2.11. Plac Grzybowy 3 192.168.230.12

Kamera Seecom model SNC-W312L o rozdzielczosci 5 Mpx. Kamera typu bullet z o$wietlaczem pod-
czerwieni.

Obraz w miare poprawny, brak dobrej ostro$ci w dalszym planie.

Uwagi:

Nalezy poprawic ostro$¢ widzenia kamery. Operacije przeprowadzi¢ po zmroku lub z zastosowaniem sto-
sownego filtra.
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2.12. Nektarowa - Kozlarzowa192.168.230.13

Kamera Seecom model SNC-W312L o rozdzielczosci 5 Mpx. Kamera typu bullet z o$wietlaczem pod-
czerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
oSwietlenia ulicznego ciggnace sie wzdtuz ulicy.
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2.13. Sosnowa - tabedzia 192.168.230.14

Kamera Seecom model SNC-W312L o rozdzielczosci 5 Mpx. Kamera typu bullet z oSwietlaczem pod-
czerwieni.

Jakos$¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byty widoczne oprawy
oSwietlenia ulicznego ciggnace sie¢ wzdtuz ulicy.
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2.14. tabedzia192.168.230.15

Kamera Seecom model SNC-W312L o rozdzielczosci 5 Mpx. Kamera typu bullet z oswietlaczem pod-
czerwieni.

Obraz niepoprawny, brak ostrosci .

Uwagi:

Nalezy poprawic ostro$¢ widzenia kamery. Operacije przeprowadzi¢ po zmroku lub z zastosowaniem sto-
sownego filtra.

Dodatkowo mozna przesuna¢ kamere w lewo tak, aby byto widoczne cate przej$cie dla pieszych. Wska-
zane jest rowniez lekkie pochylenie kamery w dét.
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2.15. OPS Parking 192.168.230.17

Kamera Hikvision model DS-2CD2020-| o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet ze statym
obiektywem i o$wietlaczem podczerwieni.

Jakos$¢ obrazu dobra.
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2.16. OPS Wejscie 192.168.230.18

Kamera Hikvision model DS-2CD2020-| o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet ze statym
obiektywem i o$wietlaczem podczerwieni.

Jakos¢ obrazu dobra.
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2.17. Bogustawskiego Boisko192.168.230.19

Kamera Hikvision model DS-2CD2020F-I o rozdzielczo$ci 2 Mpx (full HD). Kamera typu bullet ze statym
obiektywem i o$wietlaczem podczerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy rozwazy¢ mozliwo$¢ przeniesienia kamery do naroznika tak, aby kamera obejmowata nadzorem
cate boisko.
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2.18. Bogustawskiego Plac zabaw 192.168.230.20

Kamera Hikvision model DS-2CD2020-I o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet ze statym
obiektywem i o$wietlaczem podczerwieni.

e v

Jako$¢ obrazu dobra.

Uwagi:

Nalezy rozwazy¢ mozliwo$¢ przeniesienia kamery do naroznika tak, aby kamera obejmowata nadzorem
catg sitownie zewnetrzng.
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2.19. Park Ryga 192.168.230.21

Kamera Hikvision model DS-2CD2020F-I o rozdzielczo$ci 2 Mpx (full HD). Kamera typu bullet ze statym
obiektywem i o$wietlaczem podczerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy rozwazy¢ mozliwos¢ przeniesienia kamery w inne miejsce tak, aby jedna kamera obejmowata
nadzorem caty park lub zastosowac dwie kamery.

ZETO SA W POZNANIU 24



AUDYT GMINNEGO MONITORINGU WIZYJNEGO W GMINIE SUCHY LAS

2.20. Borowikowa — Kurkowa 192.168.230.22

Kamera Hikvision model DS-2CD2042WD-I o rozdzielczoci 4 Mpx. Kamera typu bullet ze statym obiek-
tywem i o$wietlaczem podczerwieni.

Jakos¢ obrazu dobra.
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2.21. Obornicka - tagiewnicka 192.168.230.23

Kamera Hikvision model DS-2DF8236I-AEL o rozdzielczosci 2 Mpx (full HD). Kamera uchylno-obrotowa
typu speed dome z o$wietlaczem podczerwieni

Jakos¢ obrazu dobra.

Uwagi:

Nalezy rozwazy¢ mozliwos¢ przeniesienia kamery w inne miejsce tak, aby kamera obejmowata nadzorem
cate skrzyzowanie i znaczny przebieg ulicy Obornickiej. Obecna lokalizacja nie pozwala na petne wyko-
rzystanie bardzo duzych mozliwosci kamery.

ZETO SA W POZNANIU 26



AUDYT GMINNEGO MONITORINGU WIZYJNEGO W GMINIE SUCHY LAS

2.22. Ziotniki ul. Dworcowa K01 192.168.231.2

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
oSwietlenia ulicznego ciggnace sie wzdtuz ulicy.
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2.23. Ziotniki ul. Dworcowa K03 192.168.231.4

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

2018-12-2412:04:04

Jakos¢ obrazu dobra.
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2.24. Ziotniki ul. Dworcowa K04 192.168.231.5

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

2018-12-24 12:05:05

Jako$¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
o$wietlenia ulicznego ciggnace sie wzdtuz ulicy. Dodatkowo mozna wyprostowa¢ obraz generowany
przez kamere.

Zasadnym wydaje sie rowniez zmiana parametru Backlight z WDR na OFF.
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2.25. Ziotniki ul. Dworcowa K05 192.168.231.6

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

2018-12-24 12:09:36

Jakos¢ obrazu dobra.
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2.26. Ziotniki ul. Dworcowa K06 192.168.231.7

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
oSwietlenia ulicznego ciggnace sie¢ wzdtuz ulicy.

Nalezy dopasowac teren obserwowany przez kamere K06 do widoku z kamery K07, bowiem obie kamery
ogladajg niemal to samo.
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2.27. Ziotniki ul. Dworcowa K08 192.168.231.9

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
oSwietlenia ulicznego ciggnace sie¢ wzdtuz ulicy.
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2.28. Ziotniki ul. Dworcowa K09 192.168.231.10

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byty widoczne oprawy
oSwietlenia ulicznego ciggnace sie wzdtuz ulicy. Po tej operaciji nalezy za pomocg zoomu stosownie usta-
wic pole widzenia kamery.
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2.29. Ziotniki ul. Dworcowa K02 192.168.231.12

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

2018-12-24412:04:06

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byty widoczne oprawy
oSwietlenia ulicznego ciggnace sie¢ wzdtuz ulicy.
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2.30. Ziotniki ul. Dworcowa K07 192.168.231.13

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

2018-12-24 12:17:01

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
oSwietlenia ulicznego ciggnace sie¢ wzdtuz ulicy.

Nalezy dopasowac teren obserwowany przez kamere KO7 do widoku z kamery K06, bowiem obie kamery
ogladajg niemal to samo.
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2.31. Zlotniki ul. Dworcowa K010 192.168.231.14

Kamera Dahua model IPC-HFW5231E-ZE o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet z obiek-
tywem o zmiennej ogniskowej, wyposazona w oswietlacz podczerwieni.

)0)

Jakos¢ obrazu dobra.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby nie byly widoczne oprawy
oSwietlenia ulicznego ciggnace sie¢ wzdtuz ulicy.
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2.32. Pump Track 1 192.168.231.16

Kamera NOVUS, model nieznany, o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet wyposazona
w o$wietlacz podczerwieni.

Brak potgczenia

Brak obrazu z kamery.

ZETO SA W POZNANIU 37



AUDYT GMINNEGO MONITORINGU WIZYJNEGO W GMINIE SUCHY LAS

2.33. Pump Track 2 192.168.231.17

Kamera NOVUS, model nieznany, o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet wyposazona
w o$wietlacz podczerwieni.

Jakos¢ obrazu poprawna.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby mozliwie nie byty widoczne
oprawy o$wietlenia terenu.
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2.34. Pump Track 3 192.168.231.18

Kamera NOVUS, model nieznany, o rozdzielczosci 2 Mpx (full HD). Kamera typu bullet wyposazona
w o$wietlacz podczerwieni.

Jakos¢ obrazu poprawna.

Uwagi:

Nalezy poprzez pochylenie dokona¢ zmiany pola widzenia kamery tak, aby mozliwie nie byly widoczne
oprawy o$wietlenia terenu.

Nalezy przekreci¢ kamere w prawo, aby widzie¢ dobrze zakret toru po prawej stronie.

2.35. Uwagi dotyczace jakosci transmisji obrazéw

Dla potrzeb opracowywania niniejszego dokumentu sprawdzalismy jakos¢ i predko$¢ transmisji obrazow.
Okazato sie, ze dla wielu lokalizacji jest ona dobra, w kilku przypadkach niestety nie do przyjecia z punktu
widzenia celu jakiemu ma stuzy¢. Nalezy wiec, wspdlnie z operatorem $wiadczacym ustuge transmisji,
doprowadzi¢ do uzyskania stabilnego tacza do kazdej kamery na poziomie minimum 5 Mbps.

W chwili obecnej niedobory pasma kompensowane sg poprzez zmniejszenie ilosci klatek na sekunde
generowanych przez kamery oraz ograniczanie rozdzielczosci kamer.

ZETO SA W POZNANIU 39



AUDYT GMINNEGO MONITORINGU WIZYJNEGO W GMINIE SUCHY LAS

3. SYSTEM REJESTRACJI | ZARZADZANIA OBRAZAMI

3.1. Parametry systemu

Zleceniodawca dysponuje oprogramowaniem Eocortex 64-bit w wersji v2.4.283 z modutem PTZ. Pozwala
ono na podigczenie, rejestracje i zarzadzanie maksymalnie 400 kamerami IP oraz sterowanie kamerami
uchylno-obrotowymi.

Podstawowe parametry i funkcjonalno$ci oprogramowania:

Maksymalna liczba kamer - 400

Maksymalna liczba serwerow w systemie - 5

Maksymalna liczba kamer na serwer - 80

Maksymalna liczba stacji roboczych - 10

Licencja w formie klucza programowego, przypisana do okre$lonego serwera

Liczba wspieranych kamer - ponad 3000 modeli od ponad 140 producentéw

Obstuga ONVIF oraz PSIA

Obstugiwane kodeki wideo - MJPEG, MPEG-4, H.264

Obstugiwane kodeki audio - PCM, G.711U, G.711A, G.722.1, G.726, G.729A, GSM-AMR, AAC

Tryby zapisu wideo:

— Ciagty

— Na zadanie

— Po detekcji ruchu

— Po wystapieniu zdarzenia

— Zgodnie z harmonogramem

e Zapis z pierwszego badz z drugiego strumienia w zalezno$ci od harmonogramu lub wystgpienia
zdarzenia

e Format zapisu wideo - zgodnie z kodekiem ustawionym na kamerze\

e Sposob wyswietlania podgladu - praca wielomonitorowa, mozliwo$¢ swobodnego modyfikowa-

nia podgladu w trakcie pracy (ilo$¢ kanatow, pozycja kamer)

Oprogramowanie zainstalowane jest na serwerze systemowym znajdujgcym sie w budynku Urzedu
Gminy w Suchym Lesie. Serwer dziata w oparciu o 64 bitowy system operacyjny Windows 7 Professional
z Serwis Pakiem 1. Procesorem gtéwnym jest czterordzeniowy, oSmiowatkowy procesor serwerowy
czwartej generacji Intel® Xeon™ E3-1230 v3 taktowany z czestotliwoscig 3,3 GHz. Pamig¢ operacyjna
ma 8 GB. Dane zapisywane sg na 5 dyskach o pojemnosci 3 TB kazdy. Dyski zapisane sg w cato$ci
i nowe obrazy z kamer nadpisujq stare.

3.2. Ocena dziatania systemu

Obstuga i testy systemu wykonane w trakcie audytu wykazaty, ze system zarzadzania nie dziata ptynnie
pomimo tego, ze obcigzenie procesora i pamieci nie jest duze a liczba uruchomionych procesow jest
niewielka. Obrazuje to ponizszy zrzut ekranowy z Menedzera zadan Windows.
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‘B Menedzer zadah Windows =0 |E] l@
Plik Opcje Widok Pomoc

| Aplkacie | Procesy | Ustugi | Wydainosé |sie¢ | uzytkownicy |

Uzycie CPU Histaria uzycia procesora

Historia uzycia pamieci fizycznej

Pamiet fizyczna (MB) System

Razem 8153 Dojscia 171698

Buforowana 3982 Watki 1110

Dostepna 3791 Procesy 61

Wolna 0 Czas pracy 14:08:54:41
Zadeklarowane (GB) 415

Pamiec jadra (MB)

Stronicowana 239 = - P |

Niestronicowana 93 i Monitor zasobéw... |

Procesy: 61 Procesor CPL: 5% Parmiec fizyczna: 53%

W systemie nie ma zaimplementowanych zadnych funkcji detekcji obrazu, sceny czy zdarzenia. Rejestra-
cja odbywa sie w trybie ciggtym z réznymi predkosciami zapisu (od 10 do 25 klatek na sekundg).

Nie mozna byto wykona¢ wszystkich dziatan, prob i testow przeprowadzanych w trakcie standardowego
audytu ze wzgledu na brak dostepu do systemu z poziomu administratora. Réwniez uzytkownik (pracow-
nicy Urzedu Gminy) nie majg takich uprawnien. Jest to sytuacja nieco kuriozalna, bowiem dla zachowania
ewentualnej gwarancji udzielonej przez Instalatora systemu nie jest konieczne blokowanie takiego do-
stepu. Przypadek ,uszkodzenia” systemu przez uzytkownika lub inng osobe nie bedaca przedstawicielem
Instalatora mozna bowiem bez problemu wykaza¢ za pomocg logdéw do systemu, gdzie kazde dziatanie
i jego autor jest trwale rejestrowane.

4. PROPOZYCJE LOKALIZACJI NOWYCH PUNKTOW KAMEROWYCH

4.1. Wytyczne dla monitoringu nowych obszaréw

Zleceniodawca przekazat mape terenu z zaznaczonymi obszarami wskazanymi do obserwaciji. tacznie
jestich 15 zlokalizowanych w nastepujacych miejscowosciach: Suchy Las, Ztotniki, Ztotkowo, Goleczewo,
Zielatkowo, Chludowo i Biedrusko. Ponizej przedstawiono poszczegolne lokalizacje wraz z opisami.
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4.2. SuchyLas Malinowa - Aroniowa

Dla prawidtowej obserwacji tego skrzyzowania niezbedne jest posadowienia dedykowanego stupa o wy-
sokos$ci 5 m i montaz kamery wraz z urzadzeniami zasilajgco — transmisyjnymi.

Nalezy zastosowa¢ wysokoczutg kamere o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogni-
skowej zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobor pola
widzenia kamery gwarantujgc prawidtowg obserwacje skrzyzowania.
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4.3. SuchyLas Truskawkowa - Jezynowa

Dla prawidtowej obserwacji tego skrzyzowania wystarczy zainstalowanie na istniejacym stupie o$wietle-
niowym wysokoczutej kamery o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogniskowe;j
zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobér pola wi-
dzenia kamery gwarantujac prawidtowg obserwacje skrzyzowania.

Przyktadowy obraz z kamery

FNT
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4.4. SuchyLas Szkotkarska Plac zabaw i sitownia zewnetrzna

Dla prawidtowej obserwacji tych obiektow niezbedne jest zainstalowanie na istniejacym stupie o$wietle-
niowym dwoch wysokoczutych kamer o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogni-
skowej zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobér
pola widzenia kamery gwarantujgc prawidtowg obserwacje placu zabaw i sitowni zewnetrznej

Przyktadowe obrazy z kamer
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4.5. Suchy Las Bogustawskiego — Alejowa - Zwolenkiewicza

Dla prawidtowej obserwacji tego skrzyzowania wystarczy zainstalowanie na istniejacym stupie o$wietle-
niowym wysokoczutej kamery o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogniskowej
zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobér pola wi-
dzenia kamery gwarantujac prawidtowg obserwacje skrzyzowania.
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4.6. Zotniki Jelonkowa - Azaliowa - Pigwowa

Skrzyzowania te sq trudne do obserwacji za pomoca jednej kamery. Jedynym miejscem z ktdrego bedzie
mozliwa jest skuteczna obserwacja jest nowy, dedykowany temu celowi stup posadowiony we wskaza-
nym na zdjeciu miejscu. Nalezy na nim zainstalowa¢ wysokoczutg kamere o rozdzielczosci minimum
2 Mpx z obiektywem o zmiennej ogniskowej zapewniajacej poziomy kat widzenia w granicach 50°— 10°.
Pozwoli to na precyzyjny dobor pola widzenia kamery gwarantujac prawidtowg obserwacje obu skrzyzo-
wan.

Przyktadowy obraz z kamery
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4.7. Zlotniki Obornicka — Pawlowicka

Dla prawidtowej obserwacji tego skrzyzowania wystarczy zainstalowanie na istniejacym stupie o$wietle-
niowym wysokoczutej kamery o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogniskowej
zapewniajacej poziomy kat widzenia w granicach 50° — 10°. Pozwoli to na precyzyjny dobor pola widze-
nia kamery gwarantujgc prawidtowg obserwacje skrzyzowania.

Przyktadowy obraz z kamery
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4.8. Zlotkowo Sobocka - Ztota

Dla prawidtowej obserwacji tego skrzyzowania oraz sitowni zewnetrznej niezbedne jest posadowienia
dedykowanego stupa o wysokosci 5 m i montaz dwoch kamer wraz z urzadzeniami zasilajaco — transmi-
syjnymi.

Nalezy zastosowa¢ wysokoczute kamery o rozdzielczo$ci minimum 2 Mpx z obiektywem o zmiennej ogni-
skowej zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobor pola
widzenia kamer gwarantujac prawidtowg obserwacije skrzyzowania i sitowni.
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49. Goleczewo Lipowa - Dworcowa - Tysiagclecia

Dla prawidtowej obserwacji tego skrzyzowania wystarczy zainstalowanie na istniejacym stupie o$wietle-
niowym wysokoczutej kamery o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogniskowe;j
zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobér pola wi-
dzenia kamery gwarantujac prawidtowg obserwacje skrzyzowania.

Przyktadowy obraz z kamery
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4.10. Goleczewo Plac zabaw i Sitownia zewnetrzna

Dla prawidtowej obserwaciji tego placu zabaw oraz sitowni zewnetrznej niezbedne jest posadowienie

w narozniku placu zabaw od strony budynku socjalnego boiska sportowego dedykowanego stupa o wy-
sokosci 5 m i montaz dwoch kamer wraz z urzadzeniami zasilajgco — transmisyjnymi.

Nalezy zastosowa¢ wysokoczute kamery o rozdzielczo$ci minimum 2 Mpx z obiektywem o zmiennej ogni-
skowej zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobor pola
widzenia kamer gwarantujac prawidtowg obserwacije placu zabaw i sitowni.

Przyktadowe obrazy z kamer
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4.11. Zielatkowo Lesna - Dworcowa - Szkolna

Dla prawidtowej obserwacji tego skrzyzowania wystarczy zainstalowanie na istniejacym stupie o$wietle-
niowym wysokoczutej kamery o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogniskowe;j
zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dob6r pola wi-
dzenia kamery gwarantujac prawidtowg obserwacje skrzyzowania.

Przyktadowy obraz z kamery
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4.12. Zielatkowo Sitownia zewnetrzna i plac zabaw

Dla prawidtowej obserwacji tego placu zabaw oraz sitowni zewnetrznej niezbedne jest posadowienie

w narozniku placu zabaw od strony budynku socjalnego boiska sportowego dedykowanego stupa o wy-
soko$ci 5 m i montaz kamery wraz z urzadzeniami zasilajgco — transmisyjnymi.

Nalezy zastosowac¢ wysokoczutg kamere o rozdzielczo$ci minimum 2 Mpx z obiektywem o zmiennej ogni-
skowej zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobér pola
widzenia kamery gwarantujgc prawidtowg obserwacje placu zabaw i sitowni.

Przyktadowy obraz z kamery
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4.13. Chludowo Szosa Poznanska - Dworcowa

Dla prawidtowej obserwaciji tego skrzyzowania wystarczy zainstalowanie na istniejgcym stupie o$wietle-
niowym wysokoczutej kamery o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogniskowej za-
pewniajgcej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobér pola widzenia
kamery gwarantujac prawidtowg obserwacje skrzyzowania.

Przyktadowy obraz z kamery
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4.14. Chludowo Szosa Poznanska - Goleczewska

Dla prawidtowej obserwaciji tego skrzyzowania wystarczy zainstalowanie na istniejagcym stupie o$wietle-
niowym wysokoczutej kamery o rozdzielczosci minimum 2 Mpx z obiektywem o zmiennej ogniskowej za-
pewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobér pola widzenia
kamery gwarantujgc prawidtowg obserwacje skrzyzowania.

=

Przyktadowy obraz z kamery
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4.15. Biedrusko Poznanska - Jesionowa

Dla prawidtowej obserwacji tego skrzyzowania niezbedne jest posadowienie w miejscu wskazanym na
zdjeciu dedykowanego stupa o wysokosci 5 m i montaz kamery wraz z urzgdzeniami zasilajgco — transmi-
syjnymi.

Nalezy zastosowac¢ wysokoczutg kamere o rozdzielczo$ci minimum 2 Mpx z obiektywem o zmiennej ogni-
skowej zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobor pola
widzenia kamery gwarantujgc prawidtowg obserwacje placu zabaw i sitowni.

Przyktadowy obraz z kamery
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4.16. Biedrusko Sitownia zewnetrzna i plac zabaw

Dla prawidtowej obserwaciji tych obiektow niezbedne jest zainstalowanie na dwéch istniejgcych stupach
oswietleniowych dwdch wysokoczutych kamer o rozdzielczo$ci minimum 2 Mpx z obiektywem o zmiennej
ogniskowej zapewniajacej poziomy kat widzenia w granicach 100° — 30°. Pozwoli to na precyzyjny dobor
pola widzenia kamery gwarantujgc prawidtowg obserwacje placu zabaw i sitowni zewnetrznej
Teoretycznie mozliwe jest umieszczenie obu kamer na tym samym stupie (zaréwno w jednej jaki w drugiej
lokalizacji), jednak w obu lokalizacjach obserwacja jednego z obiektéw bedzie ograniczona.

Ponizej przedstawiamy proponowane lokalizacje kamer.

Przyktadowe obrazy z kamer
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5. PODSUMOWANIE

5.1. Kamery istniejace w systemie

Ponad potowa z zainstalowanych kamer nie dostarcza prawidtowych obrazéw. Nalezy w pierwszej kolej-
nosci sprobowac przywréci¢ kamerom poprawne dziatanie oraz nalezy przeprowadzi¢ wskazane w audy-
cie korekty ich pol widzenia.

Kamery, ktore po tych dziataniach nie bedg dziataty poprawnie oraz te, ktorych pole widzenia nie odpo-
wiada realnym potrzebom, nalezy wymieni¢. Zasadnym jest, aby stosowac¢ wysokoczute kamery z obiek-
tywem o zmiennej ogniskowej i rozdzielczosci 2Mpx. W celu unifikacji systemu zalecamy montaz kamer
IPC-HFW5231EP-ZE firmy Dahua.

Nalezy unika¢ kamer mato znanych producentéw lub dostawcow, bowiem te urzadzenia nie bedg wspie-
rane poprzez nowe oprogramowanie (firmware) oraz w przypadku uszkodzenia nie bedzie mozna doko-
nac naprawy lub zastapi¢ konkretny model jego zamiennikiem. Dotyczy to zwtaszcza kamer pochodza-
cych z tzw. rebrandingu, czyli kamer oferowanych przez firmy ktore kupujg je u réznych producentow
i sprzedajg pod wtasng marka.

5.2. Kamery planowane do realizac;ji

Podobnie jak to zostato powiedziane powyzej, do rozbudowy systemu nalezy stosowa¢ wysokoczute ka-
mery z obiektywem o zmiennej ogniskowej i rozdzielczosci 2Mpx. W celu unifikacji systemu zalecamy
montaz kamer IPC-HFW5231EP-ZE firmy Dahua. Praktycznie w kazdej omdwionej w audycie nowej lo-
kalizacji kamery tego typu bedg dobrze dziataty dostarczajac wysokiej jakosci obrazy.

W celu obnizenia wymaganych strumieni danych generowanych przez kamery nalezy dazy¢ do stosowa-
nia kompres;ji obrazu (kodowania) H.265, ktére pozwala na znaczng (w poréwnaniu z kompresjg H.264)
redukcje strumienia bez utraty jakosci. Zaproponowane powyzej kamery spetniajg ten warunek.

5.3. Istniejacy system rejestracji i zarzadzania obrazami

Zainstalowany system (platforma eocortex) nie dziata poprawnie. Brak mozliwo$ci ptynnego odtwarzania
zarejestrowanych obrazow,

6. WNIOSKI | ZALECENIA

Obecnie dziatajacy system rejestracji obrazu w sposob istotny ogranicza mozliwosci jakie dajg ka-
mery. Nie jest on przyjezdny dla uzytkownika i powoduje istotne komplikacje. Wedtug naszej opinii pro-
blem nie lezy po stronie serwera, ktdrego parametry techniczne w trakcie audytu nie przekraczaty przy-
jetych norm techniczny, a samym oprogramowaniu Eocortex. Rekomendujemy zmiane systemu na
otwartg platformg VMS do zarzadzania i inteligentnej analizy video. Ze wzgledu na to, Ze system moni-
toringu gminy Suchy Las zbudowany jest na kamerach CCTV od pieciu réznych dostawcéw (SANYO,
SEECOM, DAHUA, HIKVISION, NOVUS) zalecane jest oprogramowanie, ktore bedzie wstanie rejestro-
wac kamery zaréwno za pomocq standardu ONVIF (Open Network Video Interface Forum) jak i za po-
mocg kodekdéw producenta. Oprogramowanie rejestrujace i przetwarzajace obraz z kamer powinno
spetnia¢ odpowiednie kryteria funkcjonalne, ktére umozliwiajq realizowanie zarzadzania systemem ka-
mer w ramach nieograniczonej liczby urzadzen dziatajacych w ramach jednego systemu. Rozwigzanie
powinno cechowac si¢ mozliwo$cig obstugi nieograniczonej ilosci kanatow wideo, jednoczesne wy$wie-
tlanie dowolnej ilosci kamer o rdznych proporcjach obrazu na dowolnej ilosci monitorow. Ze wzgledu na
komfort pracy uzytkownikow system powinien posiadac fatwy w obstudze i intuicyjny interfejs.
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W zwigzku z tym, ze systemy monitoringu miejskiego sg kluczowym elementem sytemu bezpieczen-
stwa mieszkancow rekomendujemy aby oprogramowanie majace zastgpi¢ Eocortex posiadato zaréwno
wiasne mozliwosci analizy strumienia video jak i potrafito wykorzysta¢ analityke wbudowang w kame-
rach. W celu doboru odpowiednich funkcji analitycznych dla poszczegélnych planéw kamer nalezatoby
ustali¢ oczekiwania mieszkancow monitorowane; strefy oraz stuzb mundurowych strazy gminnej oraz
policii.

Wskazane jest rowniez skonfigurowanie sytemu aby nagrywanie strumienia video nastepowato w
momencie wystapienia zdarzenia, obecnie rejestracja obrazu odbywa sie w sposéb ciagty niezaleznie
od tego czy rejestrowany obraz jest statyczny czy dynamiczny. Nagrywanie obrazu w momencie wysta-
pienia zdarzenia nie zmniejszytoby aspektow zwigzanych z bezpieczenstwem systemu CCTV jednak
pozwolitoby zmniejszy¢ koszty zwigzane ze storagem.

Kamery bedace elementem audytu wymagajg czynnosci serwisowych zwigzanych zaréwno z ich
czyszczeniem jak i prawidtowym kadrowaniem obrazu. Szczegdty opisane sg w sekcji dotyczacej po-
szczegblnych kamer. Wskazano rowniez kamery z ktorych obraz nie jest rejestrowany jednak na bazie
wykonanych czynnosci audytowych nie mozliwe jest stwierdzenie przyczyny. Problemem moze by¢ za-
rowno fizyczne uszkodzenia kamery, brak jej zasilania, uszkodzenie medium transmisyjnego jak i
btedna konfiguracja w systemie.
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