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SZCZEGOLOWY OPIS PRZEDMIOTU ZAMOWIENIA

w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj
cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia dotyczgca realizacji projektu
grantowego ,, Wsparcie dzieci z rodzin pegeerowskich w rozwoju cyfrowym — Granty PPGR”.

»DOSTAWA SPRZETU KOMPUTEROWEGO W RAMACH PROGRAMU GRANTY PPGR- WSPARCIE
DZIECI | WNUKOW BYLYCH PRACOWNIKOW PGR W WROZWOJU CYFROWYM”

Nazwa Wymagane minimalne parametry techniczne

Zastosowanie Komputer przenosny bedzie wykorzystywany dla potrzeb aplikacji
biurowych, aplikacji edukacyjnych, dostepu do Internetu oraz poczty
elektronicznej,

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczos$ci FHD
(1920 x 1080) z podswietleniem LED matryca matowa, jasnos$¢ min.
220nits, kontrast 400:1

Wydajnosc Notebook w oferowanej konfiguracji musi osiggaé w tescie Bapco Mobile
Mark25 lub rownowaznym (np. BABCO MOBILE MARK 2018) wyniki nie
gorsze niz:

- Productivity — minimum 730 punktéw
(dla réwnowaznego BABCO MOBILE MARK 2018- wynik
Productivity minimum 890 pkt.)

- DC Performance — minimum 700 pkt

- MobileMark 25 indeks — minimum 275 pkt

Wymagane testy wydajnosciowe Wykonawca musi przeprowadzi¢ na
automatycznych ustawieniach konfiguratora dotgczonego przez firme
BAPCO i przy natywnej rozdzielczosci wyswietlacza oraz wiaczonych
wszystkich urzadzaniach. Nie dopuszcza sie stosowanie overclokingu,
oprogramowania wspomagajgcego pochodzgcego z innego zrédia niz
fabrycznie zainstalowane oprogramowanie przez producenta, ingerowania
w ustawieniach BIOS (tzn. wylaczanie urzadzen stanowigcych petng
konfiguracje) jak rowniez w samym srodowisku systemu (tzn. zmniejszanie
rozdzielczosci, jasnosci i kontrastu itp.)
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Zamawiajgcy zastrzega, iz w celu sprawdzenia oferowanego sprzetu
Wykonawca moze zostaé wezwany przy dostawie do wykonania w
obecnosci Zamawiajgcego, na dwdch losowo wskazanych przez
Zamawiajgcego notebookach, testéw ich wydajnosci, zgodnie z powyzszymi
wymaganiami, potwierdzajacy zadeklarowane przez Wykonawce wyniki
wydajnosciowe.

Pamie¢ RAM

8GB DDR4 mozliwos¢ rozbudowy do min 16GB, dwa sloty pamieci (nie
dopuszcza sie pamieci wlutowanych); mozliwos¢ rozbudowy pamieci przez
uzytkownika, bez kontaktu z serwisem producenta.

Pamiec¢ masowa

min. 256 GB SSD NVMe, fabryczna mozliwos¢ instalacji drugiego dysku 2,5”

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dzwiekowa zintegrowana z ptytg gtdwna, zgodna z High
Definition, wbudowane gtosniki stereo o sredniej mocy min. 2x 2W, cyfrowy
mikrofon z funkcjg redukcji szuméw i poprawy mowy wbudowany w
obudowe matrycy.

Kamera internetowa o rozdzielczosci min. HD trwale zainstalowana w
obudowie matrycy, dioda informujgca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Czas pracy na baterii minimum 380 minut potwierdzony przeprowadzonym
testem MobileMark 25 Battery Life lub rownowaznym (np. BABCO MOBILE
MARK 2018 z wynikiem Batery Life min. 370 minut).

Zasilacz o mocy min. 65W.

Konstrukcja komputera musi umozliwia¢ demontaz samej baterii lub
wszystkich zainstalowanych baterii, samodzielnie bez udziatu serwisu w
okresie gwarancyjnym. Bateria nie moze by¢ trwale zespolona z ptyta
gtéwna.

Waga Waga komputera z oferowang baterig nie wieksza niz 2,1 kg
Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany
z metalu.
BIOS BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomoca klawiatury i

myszy.

BIOS musi umozliwia¢ przeprowadzenia inwentaryzacji sprzetowej poprzez
wyswietlenie informacji o: wersji BIOS, numerze seryjnym i dacie produkgji
komputera, wielkosci, predkosci i sposobie obsadzenia zainstalowanej
pamieci RAM, typie zainstalowanego procesora, zainstalowanym dysku
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twardym (pojemnosé, model), MAC adresie wbudowanej w ptyte gtéwng
karty sieciowe;j.

Funkcja blokowania/odblokowania portow USB

Mozliwos¢, ustawienia hasta dla administratora oraz uzytkownika dla
BIOS’'u, po podaniu hasta uzytkownika mozliwos¢ jedynie odczytania
informacji, brak mozliwosci wt/wy funkcji. Hasta silne opatrzone o litery,
cyfry i znaki specjalne.

Mozliwos¢ przypisania w BIOS numeru nadawanego przez Administratora.

Bezpieczenstwo

System diagnostyczny z graficzny interfejsem dostepny z poziomu BIOS lub
menu BOOTowania umozliwiajgcy uzytkownikowi przeprowadzenie
wstepnej diagnostyki awarii poprzez przetestowanie: procesora, pamieci
RAM, dysku, ptyty gtéwnej i wyswietlacza. Petna funkcjonalnos¢ systemu
diagnostycznego musi by¢ dostepna réwniez w przypadku braku lub
uszkodzenia oraz sformatowania dysku twardego, braku dostepu do sieci
LAN i internetu oraz nie moze by¢ realizowana przez narzedzia zewnetrzne
podtgczane do komputera (np. pamiec¢ USB flash ].

Dedykowany ukfad szyfrujgcy TPM 2.0

Ztacze na linke zabezpieczajgcy przed kradzieza.

Certyfikaty

- Certyfikat 1ISO 9001 dla producenta sprzetu

- Certyfikat 1ISO 50001 dla producenta sprzetu

- Deklaracja zgodnosci CE

- Potwierdzenie spetnienia kryteriow srodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji
substancji niebezpiecznych.

System operacyjny

Zainstalowany system operacyjny Windows 11 Professional z mozliwoscig
downgrade’u do Win 10 Pro lub réwnowazny*. Zamawiajgcy wymaga
fabrycznie nowego systemu operacyjnego, nieuzywanego oraz
nieaktywowanego nigdy wczesniej na innym urzadzeniu. Zamawiajacy
wymaga, aby oprogramowanie byto dostarczone wraz ze stosownymi,
oryginalnymi  atrybutami legalnosci. W  przypadku fabrycznie
zainstalowanych systemdw nie jest wymagany fizyczny atrybut legalnosci.

Wymagania
dodatkowe

Wbudowane porty i ztgcza: HDMI 1.4, RJ-45 (karta sieciowa wbudowana),
min. 3xUSB w tym min. 2 port USB 3.2 genl typ-A, czytnik kart SD 3.0,
wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe, ztacze
zasilania (zasilacz nie moze zajmowacé portow USB)
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Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci
WLAN 802.11AC, modut bluetooth 4.1

Klawiatura z wbudowanym podswietleniem (uktad US - QWERTY) z
wydzielong klawiaturg numeryczng, touchpad z strefg przewijania w pionie,
poziomie wraz z obstugg gestow.

Warunki gwarancji | Minimum 2 letnia gwarancja producenta swiadczona na miejscu u
uzytkownika koncowego. Czas reakcji serwisu - do korica nastepnego
dnia roboczego. Dedykowany portal producenta do zgtaszania awarii
lub usterek, mozliwos¢ samodzielnego zamawiania zamiennych
komponentéw oraz sprawdzenie okresu gwarancji, fabrycznej
konfiguracji. Zgtoszenie serwisowe przyjmowane poprzez strone e
www lub telefonicznie. Zobowigzanie producenta, ze w przypadku
nie wywigzywania sie z obowigzkéw gwarancyjnych oferenta lub
firmy serwisujacej, przejmie na siebie wszelkie zobowigzania
zwigzane z serwisem.

Firma serwisujgca musi posiada¢ ISO 9001: 2015 na Swiadczenie

ustug serwisowych oraz posiada¢ autoryzacje producenta
komputera.

*Uwaga (dot. pozycji ,,System operacyjny”):

Zamawiajgcy wskazat w niniejszym opisie znak towarowy firmy Microsoft jako wzorzec funkcjonalno-
jakosciowy przedmiotu zamdwienia. Oznacza to ze Zamawiajgcy dopuszcza ztozenie oferty
zawierajgcej sprzet z systemem operacyjnym o parametrach funkcjonalnych i wydajnosciowych nie
gorszych od parametrow systemu operacyjnego okreslonego we wzorcu, o ile jednoczesnie zostang
zachowane pozostate wymagania, okreslone w SWZ. Jednoczesnie Zamawiajacy zaktada, ze
wykazanie réwnowaznosci ztozonej oferty lezy po stronie Wykonawcy i w razie watpliwosci- powinno
zosta¢ udokumentowane w mozliwie najbardziej obiektywny sposéb. Za réwnowazny zostanie
uznany system operacyjny spetniajgcy nastepujgce wymagania poprzez wbudowane mechanizmy,
bez uzycia dodatkowych aplikacji:

1. Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

a. Klasyczny, umozliwiajgcy obstuge przy pomocy klawiatury i myszy,

b. Dotykowy umozliwiajgcy sterowanie dotykiem na urzadzeniach typu tablet lub monitorach
dotykowych.

2. Interfejsy uzytkownika dostepne w wielu jezykach do wyboru —w tym polskim i angielskim.

3. Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu, odtwarzacz
multimediéw, pomoc, komunikaty systemowe.

4. Wbudowany system pomocy w jezyku polskim.

5. Graficzne Srodowisko instalacji i konfiguracji dostepne w jezyku polskim.

6. Funkcje zwigzane z obstugg komputerdéw typu tablet, z wbudowanym modutem ,uczenia sie”
pisma uzytkownika — obstuga jezyka polskiego.

7. Funkcjonalnos$é rozpoznawania mowy, pozwalajgcy na sterowanie komputerem gtosowo, wraz z
modutem ,uczenia sie” gtosu uzytkownika.
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8. Mozliwos¢ dokonywania bezptatnych aktualizacji i poprawek w ramach wersji systemu
operacyjnego poprzez Internet, mechanizmem udostepnianym przez producenta systemu z
mozliwoscig wyboru instalowanych poprawek oraz mechanizmem sprawdzajgcym, ktére z poprawek
sg potrzebne.

9. Mozliwos¢ dokonywania aktualizacji i poprawek systemu poprzez mechanizm zarzadzany przez
administratora systemu Zamawiajgcego.

10. Dostepnosé bezptatnych biuletyndw bezpieczenstwa zwigzanych z dziataniem systemu
operacyjnego.

11. Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych; zintegrowana z
systemem konsola do zarzadzania ustawieniami zapory i regutami IP v4 i v6.

12. Wbudowane mechanizmy ochrony antywirusowej i przeciw ztosliwemu oprogramowaniu z
zapewnionymi bezptatnymi aktualizacjami.

13. Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych (drukarek, urzadzen
sieciowych, standardéw USB, Plug&Play, Wi-Fi).

14. Funkcjonalno$é automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do ktorej
podtgczony jest komputer.

15. Mozliwosc¢ zarzadzania stacjg roboczg poprzez polityki grupowe — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajgcych funkcjonalnos¢ systemu lub aplikacji.

16. Rozbudowane, definiowalne polityki bezpieczeristwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji.

17. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania
systemu, zgodnie z okreslonymi uprawnieniami poprzez polityki grupowe.

18. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikéw zarzadzane
zdalnie; praca systemu w trybie ochrony kont uzytkownikow.

19. Mechanizm pozwalajgcy uzytkownikowi zarejestrowanego w systemie przedsiebiorstwa/instytucji
urzadzenia na uprawniony dostep do zasobdw tego systemu.

20. Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu, tekstéw,
metadanych) dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika module
indeksacji zasobow lokalnych.

21. Zintegrowany z systemem operacyjnym modut synchronizacji komputera z urzadzeniami
zewnetrznymi.

22. Obstuga standardu NFC (near field communication).

23. Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo widzacych).

24. Wsparcie dla IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach regut
definiujacych ustawienia zarzgdzanych w sposdb centralny.

25. Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509.

26. Mechanizmy logowania do domeny w oparciu o:

a. Login i hasto,

b. Karty z certyfikatami (smartcard),

c. Wirtualne karty (logowanie w oparciu o certyfikat chroniony poprzez modut TPM).

27. Mechanizmy wieloelementowego uwierzytelniania.

28. Wsparcie dla uwierzytelniania na bazie Kerberos v. 5.

29. Wsparcie do uwierzytelnienia urzadzenia na bazie certyfikatu.

30. Wsparcie dla algorytmdw Suite B (RFC 4869).
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31. Wsparcie wbudowanej zapory ogniowej dla Internet Key Exchange v. 2 (IKEv2) dla warstwy
transportowej IPsec.

32. Wbudowane narzedzia stuzgce do administracji, do wykonywania kopii zapasowych polityk i ich
odtwarzania oraz generowania raportdéw z ustawien polityk.

33. Wsparcie dla sSrodowisk Java i .NET Framework 4.x — mozliwo$¢ uruchomienia aplikacji
dziatajgcych we wskazanych srodowiskach.

34. Wsparcie dla JScript i VBScript — mozliwos¢ uruchamiania interpretera polecen.

35. Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji zalogowanego
uzytkownika celem rozwigzania problemu z komputerem,

36. Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z aplikacjami. Obraz
systemu stuzy¢ ma do automatycznego upowszechnienia systemu operacyjnego inicjowanego i
wykonywanego w catosci poprzez sie¢ komputerowa.

37. Rozwigzanie ma umozliwiajace wdrozenie nowego obrazu poprzez zdalng instalacje.

38. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatow (ang. quota) na dysku dla
uzytkownikdéw oraz zapewniajgcy wiekszg niezawodnos¢ i pozwalajgcy tworzy¢ kopie zapasowe.

39. Zarzadzanie kontami uzytkownikdw sieci oraz urzagdzeniami sieciowymi tj. drukarki, modemy,
woluminy dyskowe, ustugi katalogowe.

40. Udostepnianie modemu.

41. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii
plikdw z mozliwoscig automatycznego przywrdcenia wersji wczesniejszej.

42. Mozliwos¢ przywracania obrazu plikow systemowych do uprzednio zapisane]j postaci.

43. Identyfikacja sieci komputerowych, do ktérych jest podtgczony system operacyjny,
zapamietywanie ustawien i przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi
odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania plikow itp.).

44. Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za pomocg polityk
grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

45. Wbudowany mechanizm wirtualizacji typu hypervisor, umozliwiajgcy, zgodnie z uprawnieniami
licencyjnymi, uruchomienie do 4 maszyn wirtualnych.

46. Mechanizm szyfrowania dyskdw wewnetrznych i zewnetrznych z mozliwoscig szyfrowania
ograniczonego do danych uzytkownika.

47. Wbudowane w system narzedzie do szyfrowania partycji systemowych komputera, z mozliwoscia
przechowywania certyfikatow w mikrochipie TPM (Trusted Platform Module) w wersji minimum 1.2
lub na kluczach pamieci przeno$nej USB.

48. Wbudowane w system narzedzie do szyfrowania dyskow przenosnych, z mozliwoscig centralnego
zarzadzania poprzez polityki grupowe, pozwalajgce na wymuszenie szyfrowania dyskow przenosnych.
49. Mozliwosé tworzenia i przechowywania kopii zapasowych kluczy odzyskiwania do szyfrowania
partycji w ustugach katalogowych.

Mozliwosc¢ instalowania dodatkowych jezykow interfejsu systemu operacyjnego oraz mozliwosé
zmiany jezyka bez koniecznosci reinstalacji systemu.



